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[bookmark: _Toc157421634]Inleiding
Het is essentieel om voorbereid te zijn op zowel calamiteiten als crises, gezien de verantwoordelijkheid die <NAAM CORPORATIE> heeft voor het waarborgen van de veiligheid en het welzijn van bewoners, het behoud van vastgoed en het voortzetten van bedrijfsprocessen. 

Een helder onderscheid tussen calamiteiten en crises vormt de kern van een effectieve voorbereiding. Calamiteiten, zoals branden, overstromingen of andere noodsituaties, zijn acute incidenten die directe maatregelen vereisen om schade te beperken en levens te beschermen. Aan de andere kant omvat een crisis bredere verstoringen die de normale bedrijfsvoering bedreigen, zoals langdurige stroomstoringen of ernstige financiële uitdagingen.

In dit kader zijn drie cruciale beleidsstukken van belang, elk met hun eigen kaders: 

	Beleidsstuk:
	Definitie: 

	(Intern en Extern) Calamiteitenplan
	Doel: Een calamiteitenplan is gericht op het beheersen van onverwachte noodsituaties of rampen, zoals brand, overstromingen, aardbevingen, etc.
Scope: Het richt zich op de onmiddellijke reactie en het beheer van de directe gevolgen van een noodsituatie.
Activiteiten: Beschrijft specifieke maatregelen die moeten worden genomen om mensen en middelen te beschermen tijdens een noodsituatie.
Voorbeelden: Evacuatieprocedures, communicatieplannen voor noodsituaties, eerste hulpmaatregelen, etc.

	Incident response plan (IRP)
	Doel: Het incident response plan (IRP) richt zich op de reactie op en het beheer van beveiligingsincidenten, zoals cyberaanvallen, datalekken, en andere bedreigingen voor informatiebeveiliging.
Scope: Het concentreert zich op het identificeren, isoleren, minimaliseren en herstellen van de schade veroorzaakt door beveiligingsincidenten en functionaliteit van informatiesystemen. 
Activiteiten: Beschrijft procedures voor het detecteren en het reageren op incidenten, het coördineren van herstelmaatregelen en het verbeteren van beveiligingsmaatregelen.
Voorbeelden: Forensisch onderzoek, communicatie met belanghebbenden, herstel van systemen, incidentrapportage, etc.

	Bedrijfscontinuïteitsplan (BCP)
	Doel: Het bedrijfscontinuïteitsplan (BCP) richt zich op het waarborgen van de voortzetting van kritieke bedrijfsprocessen tijdens en na verstoringen, ongeacht de oorzaak.
Scope: Het omvat belangrijkste processen en kijkt hoe deze gedurende een crisis – in de basis – kunnen worden uitgevoerd.
Activiteiten: Beschrijft maatregelen om processen uit te voeren op het moment dat mensen en middelen, als gevolg van een crisis of calamiteit, niet beschikbaar zijn; legt herstelstrategieën vast en borgt de bedrijfscontinuïteit door vast te leggen hoe de meest belangrijke processen op alternatieve wijze kunnen worden uitgevoerd.
Voorbeelden: identificeren van kritieke bedrijfsprocessen en zoeken naar alternatieve manieren om de continuïteit te waarborgen en vast te leggen welke acties daarvoor nodig zijn en welke functies hiervoor verantwoordelijk zijn. 



Deze beleidsstukken stellen <NAAM CORPORATIE> in staat veerkrachtig te opereren tijdens diverse (onverwachte) uitdagingen.

Dit document is het bedrijfscontinuïteitsplan. 

Dit BCP zorgt:
· Dat duidelijk is welke risico’s invloed kunnen hebben op de voortzetting van kritieke bedrijfsprocessen;
· Dat duidelijk is wat de meest kritieke bedrijfsprocessen zijn;
· Hoe de meest kritieke processen uitgevoerd kunnen worden op momenten dat mensen, gebouwen, systemen en gegevens niet beschikbaar zijn, zodat de organisatie, partners en huurders zo min mogelijk hinder ondervinden tot het moment van herstel.   
· Voor bewustwording en realistische verwachtingen gedurende alternatieve processen en herstelwerkzaamheden.
· 

1. [bookmark: _Toc157421635]Risico- en impact analyse
In de risico- en impactanalyse identificeren en beoordelen we potentiële risico’s die de bedrijfsvoering kunnen verstoren. Hiervoor zetten we allereerst de reikwijdte van de analyse uiteen. In het BCP focussen we ons op risico’s uit calamiteiten en crises die impact hebben op de bedrijfscontinuïteit.

[bookmark: _Toc157421636]1.1 Reikwijdte van de analyse
Vanuit het beleid dat <NAAM CORPORATIE> voert, maken we onderscheid tussen strategische, tactische en operationele risico’s:
· Strategische risico’s worden geïdentificeerd en gekwantificeerd door middel van Strategisch Risicomanagement en zijn belegd in het beleidsstuk ‘<NAAM CORPORATIE> Risicomanagement’; 
· Tactische risico's komen terug in beleidsstukken;
· Operationele risico’s worden binnen processen in kaart gebracht.  
De meeste risico’s worden vermeden, verminderd, overgedragen, verzekerd of geaccepteerd.

Risico’s die volgen uit calamiteiten en crises, onderscheiden zich omdat ze onverwacht en plotseling kunnen ontstaan. Binnen dit BCP focussen we op de risico’s die voortkomen uit calamiteiten en crises en van invloed zijn op de (uitvoering van) meest kritieke bedrijfsprocessen. 

	Risico’s uit calamiteiten/crises 

	· Hebben betrekking op onverwachte en plotselinge gebeurtenissen, zoals natuurrampen, brand, explosies, inbraak, cyberaanvallen, gezondheidspandemieën en andere noodsituaties; 
· Zijn niet inherent aan de strategische of operationele planning van de organisatie, maar kunnen zich op elk moment voordoen en hebben onmiddellijke impact; 
· Het beheer omvat het ontwikkelen van noodplannen, crisisbeheer en het vermogen om snel en effectief te reageren wanneer dergelijke gebeurtenissen zich voordoen. 
· Kunnen strategisch of operationeel van aard zijn, maar zijn vanwege de kans op plotselinge manifestatie ook belegd in het Calamiteitenplan, IRP en BCP.  



[bookmark: _Toc157421637]1.2 Risico’s uit calamiteiten en crises
We maken onderscheid in verschillende type calamiteiten:  
· Natuurrampen en oorlog
· Brand en explosies in onze woningen en in ons eigen bedrijfspand
· Pandemieën
· Cyberaanvallen 

Onderstaande tabel geeft een overzicht van de mogelijke impact en gevolgen van deze calamiteiten. De impact kan variëren van beperkt tot catastrofaal. Wanneer zich een calamiteit voordoet die zodanig van omvang is dat de gehele maatschappij ontwricht is, valt daar niet op te bereiden. Corporaties kunnen zich bijvoorbeeld niet tegen specifieke natuurrampen verzekeren. De focus van het BCP is de impact op de bedrijfscontinuïteit. 

Het is verder relevant om niet alleen de algemene risico's te identificeren, maar ook om specifiek te kijken naar de impact op twee vitale pijlers van onze organisatie: de 'mensen' en de 'middelen'. Terwijl de 'mensen' verwijzen naar de waardevolle individuen die de ruggengraat van onze organisatie vormen, omvat 'middelen' de technologische, financiële en fysieke bouwstenen die onze dagelijkse bedrijfsvoering mogelijk maken.

In paragraaf 1.3 kijken we naar de impact van calamiteiten op onze mensen. Daarbij benadrukken we dat dit BCP een eerste aanzet en advies is hoe om te gaan met onze mensen in geval van rampen en calamiteiten. Hierbij is er overlap met een toekomstig calamiteitenplan. 



In paragraaf 1.4 gaat het over de impact op middelen. In dit BCP ligt de focus hierop. Als we kijken naar de waarschijnlijkheid en impact van verschillende rampscenario’s, dan achtten we op dit moment de kans op een cyberaanval het meest relevant, waarop duidelijke mitigerende maatregelen genomen kunnen worden.  
	Calamiteit en crisis
	Relevantie (Kans)  
	Impact 
	Risico’s voor bedrijfscontinuïteit 
	Mogelijke mitigatie 
	Advies

	Natuurrampen/ kernramp of oorlog 
 
	De kans op natuurrampen is moeilijk in te schatten. 
· Klimaat-verandering vergroot de kans op extreem weer. 
· De kans op oorlog of kernramp lijkt klein, maar is niet uit te sluiten.
	De impact van oorlog en natuurrampen kan variëren van beperkt tot catastrofaal.  
	· Schade aan eigendommen (financieel)
· Verlies van huurinkomsten (financieel)
· Continuïteit van de organisatie in het geding (uitval van personeel, externe diensten etc.)
	· Verzekering 
· Impact-analyse bezitsniveau 
· (bouw)technische maatregelen
 
	· Beleg onmiddellijke reactie en het beheer van de directe gevolgen van een noodsituatie in een calamiteitenplan.
· Doe onderzoek naar de mate waarin we ons kunnen en willen verzekeren tegen deze calamiteiten.
· Analyseer of en welk deel van ons bezit gevoelig(er) is voor verschillende natuurrampen op basis van geografische en bouwtechnische factoren. 

	Brand en explosies
	De kans op brand en explosies is waarschijnlijk, maar impact varieert.  
	De impact van brand en explosies varieert. De impact van een gezinswoning is kleiner dan de impact van een complex dat afbrandt.  

Gevolgen hangen af van de verwijtbaarheid. (Bouwkundige veiligheid) 
	· Schade aan eigendommen 
· Verlies van huurinkomsten 
· Juridische aansprakelijkheid 
· Gevolgen voor huurders 
· Verzekering/herverzekering 
· Veiligheids- en preventiekosten 
· Imago en reputatieschade 
	· Voorlichting 
· Verzekering 
· (bouw)technische maatregelen
	· Geef actief voorlichting aan huurders over brandrisico’s en neem andere preventieve maatregelen om de kans op brand te beperken. 
· Stel periodiek vast of we ons bezit voldoende verzekerd zijn t.o.v. onze risicobereidheid. Accepteer een restrisico.  
· Beleg onmiddellijke reactie en het beheer van de directe gevolgen van een noodsituatie in een calamiteitenplan; leg in het BCP 2.0 vast hoe om te gaan met grootschalige uitval van personeel 


	Pandemieën 
	De kans op een nieuwe pandemie is niet onwaarschijnlijk, maar impact varieert.  
	De impact van een nieuwe pandemie kan variëren van beperkt tot catastrofaal. 

De organisatie door de Coronapandemie geleerd op afstand te werken.
	· Gevolgen voor huurders 
· Uitval van personeel, externe diensten
· Verhoogde werkdruk
	· Vastleggen van processen 
· Flexibel werken 
	· Beleg onmiddellijke reactie en het beheer van de directe gevolgen van een noodsituatie in een calamiteitenplan; leg in het BCP 2.0 vast hoe om te gaan met grootschalige uitval van personeel 

	Cyberaanvallen en datalekken
	De kans op datalekken en/of Ransomware-aanvallen is waarschijnlijk. De impact varieert. 
	Impact varieert, afhankelijk van welke diensten en data worden getroffen.  
	· Schade aan eigendommen 
· Verlies van huurinkomsten 
· Juridische aansprakelijkheid 
· Gevolgen voor huurders 
· Verzekering/herverzekering 
· Veiligheids- en preventiekosten 
· Imago en reputatieschade 
· Continuïteit van de organisatie in het geding 
	· Beveiliging 
· Voorlichting 
· BCP 
· IRP 
· Data-impactanalyse 
	· Beleg onmiddellijke reactie en het beheer van de directe gevolgen van een noodsituatie in een IRP
· Beleg borging van de bedrijfscontinuïteit in een BCP
· Sluit een Cyberverzekering af of beleg kennis bij een IT-samenwerkingspartner. 



[bookmark: _Toc157421638]1.3. Impact  op mensen
De directe impact van een crisis of calamiteit moet worden belegd in een calamiteitenplan. Voor de impact op de bedrijfsvoering geldt dat we adviseren plannen en scenario’s met betrekking tot grootschalige uitval van personeel als gevolg van een crisis of calamiteit, verder vast te leggen. Het BCP is een logisch beleidsstuk waarin dergelijke scenario’s opgenomen kunnen worden. Het BCP richt zich immers op het waarborgen van de voortzetting van kritieke bedrijfsactiviteiten. Personeelsuitval kan een aanzienlijke impact hebben op de operationele capaciteit van een organisatie. In deze eerste versie zijn nog geen uitgewerkte vervolgstappen uitgewerkt voor dit advies, omdat deze buiten de oorspronkelijke scope vielen en deze niet zijn op te stellen zonder uitgebreide input van HRM, Communicatie, proceseigenaren etc. 

In een volgende versie van het Bedrijfscontinuïteitsplan kunnen bijvoorbeeld de volgende aspecten met betrekking tot personeelsuitval worden behandeld:

1. Bepaal de prioriteit van diverse operationele processen:
Stel vast welke processen het meest cruciaal zijn en houdt daar rekening mee door;
2. Leg de kernprocessen vast in heldere procesomschrijvingen en onderliggende handleidingen;
Leg processen en handleidingen van kernprocessen zoveel mogelijk vast dat ongetraind personeel relatief snel en gemakkelijk kan bijspringen. Als dat niet mogelijk is, overweeg: 
3. Opvang en herstel van personeelscapaciteit:
Plannen om personeelsverlies te beperken door cross-training, het identificeren van cruciale functies en het vaststellen van alternatieve personeelsbronnen.
4. Flexibel werkbeleid en alternatieve werkplekken:
Stel vast of het huidige beleid voor flexibel werken/ thuiswerken volstaat in geval van calamiteiten. Overweeg of het inrichten van alternatieve werkplekken om de impact van personeelsuitval te verminderen, nodig is. 
5. Communicatie en coördinatie:
Communicatieprotocollen voor het informeren van personeel over de situatie en de benodigde maatregelen. Zorg voor duidelijke coördinatieprocedures om taken en verantwoordelijkheden op te vangen bij personeelsuitval.
6. Samenwerking met externe partners:
Als dat van toepassing is, overweeg samenwerkingsafspraken met externe partners om tijdelijke personeelsaanvulling te regelen.

Door deze elementen op te nemen in het Bedrijfscontinuïteitsplan, is <NAAM CORPORATIE> beter voorbereid op het omgaan met grootschalige personeelsuitval en wordt de impact daarvan op de bedrijfsvoering geminimaliseerd.
[bookmark: _Toc157421639]
1.4 Impact op middelen - Cyberaanvallen en datalekken 
De kans dat een geslaagde cyberaanval zich voordoet is significant. Woningcorporaties zijn een aantrekkelijk doelwit. Dit blijkt uit het feit dat meerdere corporaties en leveranciers zijn gehackt. De impact kan de continuïteit van de organisatie in gevaar brengen. We scharen de mogelijke gevolgen in twee categorieën:  
1. Datalek: gevoelige gegevens van onze huurders, collega’s of anderen kunnen worden gelekt. Dat resulteert in financiële schade zoals boetes en herstelkosten, maar ook reputatieschade. En niet onbelangrijk: schade voor huurders als hun gegevens misbruikt worden; 
2. Operationele verstoring: als gevolg van het verloren gaan van gegevens/ niet beschikbaar zijn van applicaties kan <NAAM CORPORATIE> kritieke processen niet (goed) uitvoeren.  

Bij een succesvolle cyberaanval is vaak sprake van zowel een datalek, als een operationele verstoring. Een datalek kan grote gevolgen hebben voor de organisatie, maar betekent in principe niet dat <NAAM CORPORATIE> haar processen niet goed meer kan uitvoeren.  

Een operationele verstoring raakt de continuïteit van de organisatie: het gevolg kan zijn dat <NAAM CORPORATIE> dagen, weken of maanden geen toegang heeft tot haar systemen, data en gegevens van huurders. Wanneer we vooraf onvoldoende voorbereid zijn, kan de impact groot zijn.

De impact van een geslaagde cyberaanval is afhankelijk van twee factoren: 
· Reikwijdte van de cyberaanval: hoeveel applicaties (en daarmee de onderliggende processen) zijn niet bruikbaar als gevolg van de cyberaanval 
· Duur van de cyberaanval: hoe langer bepaalde applicaties of gegevens niet beschikbaar zijn, hoe groter de schade.  

[bookmark: _Toc157421640]1.5 Risicoanalyse 
Specifiek voor risico’s op het gebied van cybersecurity geldt dat de risico’s op een geslaagde cyberaanval niet volledig vermeden kunnen worden. De kans dat op termijn een geslaagde aanval op <NAAM CORPORATIE> zich voordoet, is niet te voorkomen. Wel kunnen kans en impact verminderd worden door preventieve maatregelen:  
· We stellen hoge eisen aan de technische beveiliging en inrichting van de (online) werkomgeving en toetsen deze (ISAE-certificering, interne audits); 
· We maken frequente back-ups van essentiële data
· We passen functie-scheiding en autorisatiematrices toe zodat collega’s enkel toegang hebben tot data die ze minimaal nodig hebben;  
· We trainen collega’s zodat de kans op een (succesvolle) cyberaanval wordt verminderd.  

De risico’s zijn beperkt overgedragen aan de partijen die diensten en applicaties aan ons leveren. Echter, <NAAM CORPORATIE> blijft aansprakelijk in geval van een datalek en de meeste leveranciers dwingen af dat zij slechts deels aanspreekbaar zijn op het moment dat een datalek zich voordoet.  

Risico’s kunnen worden overgedragen door middel van een cyberverzekering. In 2022 heeft <NAAM CORPORATIE> door AON laten toetsen of zij verzekerbaar is voor een cyberverzekering. Uit de toetsing bleek dat <NAAM CORPORATIE> haar preventieve maatregelen redelijk op orde heeft.

We erkennen dat ook met de juiste preventieve maatregelen, niet kan worden uitgesloten dat <NAAM CORPORATIE> slachtoffer van een cyberaanval wordt. Daarom zijn er ook maatregelen die de impact van een gebeurtenis achteraf minimaliseren. Dit zijn “reactieve maatregelen". 

Dit BCP is een reactieve maatregel: indien zich een cyberaanval voor heeft gedaan, helpt het BCP om de continuïteit van de organisatie (op korte termijn) veilig te stellen voor de periode waarin de primaire systemen niet beschikbaar zijn.
2. [bookmark: _Toc157421641]Strategieën en maatregelen
De impact van een calamiteit, zoals een cyberaanval, hangt af van datgeen waar de calamiteit plaatsvindt – welke applicaties gehackt zijn, welke data gelekt is etc. Dit kan zowel intern als extern zijn. Zodra duidelijk is waar de hack zich bevindt dan moet de link gebroken worden met de systemen van de partner/applicatie die gehackt is. Wat we daarna nog wel en niet kunnen doen, hangt af van deze partner/applicatie. Én wat de reactie is van andere partijen waar we mee samenwerken. De mate waarop we onze processen kunnen continueren is dus sterk situatieafhankelijk. Daarnaast hebben deze leveranciers zelf ook plannen die in werking treden in het geval dat zij gehackt worden. Daarom zijn er een globale strategie en maatregelen opgesteld voor <NAAM CORPORATIE>. 

[bookmark: _Toc157421642]2.1 Kritieke bedrijfsprocessen
Onderstaande processen zijn geïdentificeerd als kritiek. Dat wil zeggen dat deze processen de meest noodzakelijke zijn om te continueren als onze bedrijfsvoering onder druk staat door een crisis:
· Financiën en administratie
· Dienstverlening
· Verhuur woningen
· Onderhoud
· Communicatie
Per proces staat een overzicht in bijlage 1. Hierin is onderscheid gemaakt tussen primaire en secundaire apps. Ook staat er een alternatieve werkwijze beschreven en is er een overzicht toegevoegd wat er maandelijks/jaarlijks extra geback-upt moet worden. Deze overzichten zijn opgesteld met een vertegenwoordiger van het proces en daarna door hen besproken in hun teams. Hieronder staat de toelichting per onderdeel van de overzichten.



Primaire apps
Onder primaire apps hangen de leveranciers van applicaties die het meeste binnen <NAAM CORPORATIE> gebruikt worden. Als voorbeeld zijn er hier drie uitgewerkt. Dit zijn NEH, Aareon en Score Utica. 
	
NEH	NEH beheert onze IT. Zij nemen de zorg voor de werkstations en technische aangelegenheden uit handen. Een hack bij NEH kan ervoor zorgen dat we niet meer kunnen inloggen op de surfaces/telefoons of niet meer op de gedeelde schijf en in onze mail kunnen.
Aareon	Aareon verzorgt onze primaire systemen Tobias365 en ShareworX waarmee de belangrijkste processen worden ondersteund. Een hack bij Aareon kan ervoor zorgen dat we niets meer in Tobias365 of ShareworX kunnen doen. Extra informatie: Aareon - Aareon Cloud Services
Score Utica	Score Utica regelt al onze telefonie via MijnKPN. Een hack bij Score Utica kan ervoor zorgen dat we niet meer via MijnKPN kunnen bellen. Onze centrale nummers zijn dan niet bereikbaar. Extra informatie: Privacybeleid | Score Utica (score-utica.nl) (5. beveiligingsbeleid)

Secundaire apps
Onder secundaire apps verstaan we applicaties die naast de primaire apps nodig zijn voor een proces. Vaak is een alternatieve werkwijze (bij hack van primaire applicaties) gekoppeld aan het gebruik van de secundaire applicaties. 

Inloggen bij apps
Wanneer er ingelogd kan worden met een werk-emailadres en een wachtwoord kan dit bij een hack van NEH alsnog gedaan worden. Bijvoorbeeld: inloggen bij woningnet. Wanneer er een tweefactor-authenticatie is (meervoudige verificatie), dan kan inloggen lastiger worden. Bijvoorbeeld: MailtoPay – als we geen berichten kunnen ontvangen op onze werktelefoons, dan is inloggen niet mogelijk. 

Alternatieven
Met alternatieven wordt een andere werkwijze bedoeld, wanneer het huidige proces verstoort wordt door een hack. Het zijn voorbeelden van de procesvertegenwoordigers zelf en zijn wederom afhankelijk van waar de hack plaatsvindt. Om deze alternatieve werkwijzen uit te kunnen voeren zijn er wel gegevens nodig. Er zijn uiteraard nog andere alternatieven mogelijk, dit is een eerste aanzet. De duur van het herstel is veelal bepalend voor de alternatieve continuering van de bedrijfsprocessen.

Back up
De gegevens die nodig zijn om het proces voort te kunnen zetten staan vermeld in de kolom ‘back up’. I&A zoekt uit of we geautomatiseerde BI rapporten met een wachtwoord elke maand naar een extern emailadres kunnen mailen. Automatisch omdat we het dan niet vergeten, beveiligd vanwege AVG.

[bookmark: _Toc157421643]2.2 Crisismanagementteam en communicatie
Het is belangrijk om een duidelijke structuur en verantwoordelijkheden voor het beheer van de crisis vast te stellen. Dit omvat het benoemen van een crisismanagementteam, het definiëren van hun rollen en verantwoordelijkheden, en het vaststellen van communicatielijnen. Het crisismanagementteam wordt verder opgezet en eventueel uitgebreid wordt in het IRP.

Crisismanagementteam
Functies die tenminste in een crisismanagementteam zitten zijn hieronder vermeld. Een overzicht van deze medewerkers, inclusief zakelijk mobiele nummer, is te vinden in bijlage 2.

· Directeur-bestuurder
· IT
· Functioneel beheerder
· Datamanager/Privacy officer
· Communicatie (intern en crisiscommunicatie)
· Vertegenwoordigers kritieke processen

Communicatie
Duidelijke communicatie is van groot belang voor de continuering van de processen. De communicatiekanalen die gebruikt kunnen worden hangen af van waar een eventuele hack plaatsvindt. 

Interne communicatie
Indien er in de een hack plaatsvindt in een van de primaire apps, dan zijn de mobiele telefoonnummers alsnog actief. Via whatsapp kunnen twee groepen aangemaakt worden: 1) crisismanagementteam en 2) hele organisatie. Alternatieve werkplekken kunnen opgezet worden indien de kritieke processen dit nodig hebben voor de continuering van de werkzaamheden.

Externe communicatie
Aangeraden wordt om met een crisiscommunicatieadviseur samen te werken voor externe communicatie. Het lekken van persoonsgegevens is gevoelig. In sommige gevallen is de website beschikbaar voor het plaatsen van berichten. 
3. [bookmark: _Toc157421644]Planning voor oefeningen, testen, onderhoud en herziening
Dit plan is een begin om enerzijds voorbereidingen te treffen op aan cyberaanval en anderzijds om bewustwording te creëren. Het is van belang om op verschillende lagen van de organisatie bezig te blijven met het testen en onderhouden van dit plan. Ook moet het plan periodiek herzien en bijgewerkt worden om ervoor te zorgen dat het blijft aansluiten bij de veranderende behoeften van de organisatie en eventuele nieuwe risico's.

Applicaties
Voor de applicaties en diensten van onze (primaire) leveranciers adviseren we expliciete aandacht:  
· Periodieke evaluatie van de SLA: leveren de partijen de diensten conform afspraak – ligt bij I&A en wordt gedaan
· Controle op beveiligingsmaatregelen van de leveranciers d.m.v. certificering zoals ISO en ISAE – ligt bij I&A en wordt gedaan 
· Periodieke controle door middel van PEN-Testen – ligt bij I&A en doen we vooralsnog niet
· Controle op voldoende werking van back-ups – ligt bij I&A en wordt gedaan

Bewustwording organisatie
Naast de bovengenoemde algemene maatregelen voor de primaire applicaties, is het belangrijk om per proces de juiste maatregelen nemen. Hierbij gaat het om aanvullende preventieve maatregelen die borgen dat we per kernproces inzichtelijk krijgen wat er precies nodig is om de processen gedurende een bepaalde periode op alternatieve wijze te kunnen uitvoeren zolang applicaties, data en diensten als gevolg van een cyberaanval niet of niet goed beschikbaar zijn. Een eerste aanzet is gedaan in de overzichten in bijlage 1.

1. De overzichten per proces zijn besproken door de procesverantwoordelijken met hun teams
2. Cybersecurity, awareness training – door I&A en is doorlopend
3. Simulatie van verschillende scenario’s, waarbij getest wordt of de alternatieve werkwijzen in de praktijk uitvoerbaar zijn – eventueel door procesverantwoordelijken en doen we vooralsnog niet

Monitoring en herziening BCP
4. Maandelijkse back up van essentiële data – I&A onderzoekt om automatische BI rapporten beveiligd te mailen naar extern emailadres
5. Jaarlijks testen – door procesverantwoordelijken met hun teams
6. Proces voor het monitoren en herzien van de BCP. Het proces moet jaarlijks worden herzien en bijgewerkt om ervoor te zorgen dat de organisatie blijft inspelen op veranderende risico's en omstandigheden – door Controller


[bookmark: _Toc157421645]Bijlage 1. Voorbeeld overzicht per kritiek bedrijfsproces
	Financiën en administratie

	Onderdelen
	Primaire apps  (van leveranciers)
	Secundaire apps
	Alternatieven
	Maandelijkse back up

	Huurincasso – werkzaamheden starten na 1e van de maand
	NEH – mail

Aareon – prolongatie FA, inzage huurcontracten en contactgegevens, verwerking betalingsachterstanden en -regelingen, huurdersportaal 

Score Utica – alle telefonie (MijnKPN)

	MailtoPay – betaalmogelijkheid voor huurders, versturen betaalherinneringen

ING – inzicht betalingen (FA), klaarzetten automatisch incasso’s
	1. Alles via MailtoPay. Templates voor brieven (betaalherinneringen, aanmaningen etc.) staan hierin verwerkt. Iedereen heeft eigen inloggegevens en een tweefactor-authenticatie. 
2. Huur van vorige maand innen en na herstel correcties uitvoeren
	· Actieve huurcontracten, inclusief contactgegevens, bankrekeningen, huurprijzen, betaalwijze
· Eventueel datum en hoogte van achterstand voor de crisis voor vroegsignalering aan gemeente
· Betalingsregelingen en schuldregeling-afspraken (nice to know)

	Salarisadministratie
	NEH – salarisrun (Excellijst) op g-schijf 

Aareon – n.v.t.
	Visma – alle personele informatie staat in Visma. Betaalbatch wordt aangemaakt voor uitbetalen salarissen

ING – via Visma ontvangt FA een betaalbatch om uit te betalen
	1. Basissalaris kan doorbetaald worden, na afloop vindt er een verrekening plaats i.v.m. declaraties
2. Contractwijzigingen worden handmatig doorgevoerd en bijgehouden in alternatief overzicht
	· Salarisrun (Excellijst op g-schijf)

	Betalingen leveranciers
	NEH – alle facturen komen binnen via de mail

Aareon – alle facturen worden ingeboekt en goedgekeurd via Tobias365
	ING – betalingen worden gedaan via ING
	1. Piep systeem - wacht met betalen, na aanmaningen of reactie van leveranciers pak je het handmatig op. Alle gegevens staan op facturen.
2. Er zou een alternatief systeem moeten komen om facturen goed te keuren.
	N.v.t.



	Dienstverlening

	Onderdelen
	Primaire apps  (van leveranciers)
	Secundaire apps
	Alternatieven
	Maandelijkse back up

	Huurderscontact (receptie)
	NEH – mail

Aareon – terugbelverzoeken in Fox en Tobias, inzicht huurcontracten/mutaties, huurdersportaal 

Score Utica – alle telefonie (MijnKPN)

	Postex – voor versturen post
	1. Eventueel alternatief nummer voor huurders?
2. Buiten KPN-app bellen
3. ‘oude’ manier ipv huurdersportaal
4. Alternatieve manier interne communicatie (nu Fox Contact – kan mail of doorbellen)
	· Alternatieve contactgegevens medewerkers (actie HR) / Up to date lijst met mobiele nummers medewerkers (buiten MijnKPN)

	Kwetsbare huurders - Bewonerszaken
	NEH – mail

Aareon – dossiervorming, shareworks (archief)

Score Utica – alle telefonie (MijnKPN)
1. 
2. Het risico voor Bewonerszaken m.b.t. de continuïteit van de werkzaamheden is klein. Belangrijker is welke data op straat kan komen te liggen na een mogelijke hack.

	n.v.t.

	1. Voorbereiding zaken is ingewikkeld zonder systeem, daarna heeft advocaat alle dossiers
2. Contactmomenten kunnen bijgehouden worden in een live Excelbestand
3. Shareworks is belangrijk voor dossiervorming en informatie-voorziening. Hiervoor moet een inzage alternatief komen wanneer de crisis een lange termijn aanhoudt – langer dan een maand.
	· Huurcontracten met contactgegevens
· Algemene huurvoorwaarden, voorwaarden ondervloer (jaarlijks)
· Sjabloonbrieven Tobias (jaarlijks)
· 






	Verhuur woningen

	Onderdelen
	Primaire apps  (van leveranciers)
	Secundaire apps
	Alternatieven
	Maandelijkse back up

	Huuropzeggingen
	NEH – huuropzegging komt binnen per e-mail

Aareon – mutatie en eindafrekening worden aangemaakt in Tobias, huurdersportaal
	N.v.t.
	1. Papieren opzegformulier en handmatige verwerking voor eindafrekening
2. Handmatig leegstand aanmelden/afmelden bij energieleverancier
	· Format opzegformulier, voor- en eindinspecties, opleverrapport (eenmalig)
· Prijzenlijst voor gebreken (eenmalig)
· Contactgegevens huurders (NAW + contact)

	Woningverhuur
	NEH – n.v.t.

Aareon – informatie over te verhuren woning, invoeren nieuwe contract
	Woningnet – voor aanbieden van woningen
	1. Tijdelijk stoppen met aanbieden van woningen
2. Een basis contract met rectificatie (bv. correcte servicekosten) na crisis (juridisch mogelijk?)
3. Eerste huur vorderen via pinapparaat (gaat nu via MailtoPay) – minimaal 1 pinautomaat en log-in bewaren!
	· Format contract (eenmalig)
· Overzicht streefhuren
· Mutatielint (digitaal/papier)
· Signaleringslijst (Excel)
· Contactgegevens van kandidaten zijn uit Woningnet te halen






	Onderhoud

	Onderdelen
	Primaire apps  (van leveranciers)
	Secundaire apps
	Alternatieven
	Maandelijkse back up

	Reparatieonderhoud
	NEH – mail

Aareon – verwerking, administratie, opdrachtverstrekkingen eigen dienst en aannemers,  huurdersportaal

Score Utica – alle telefonie (MijnKPN)
	PCA – Marlin (planningsapp), Nemo (agenda buitendienst). Is gekoppeld aan Tobias365.
	1. Aanpak zoals tijdens Corona – spoed vs niet-spoed. 
2. Meldkamer als achtervang.  Coen Hagendoorn is achterwacht voor meldkamer. 
3. Bonnen kunnen handmatig in Marlin gezet worden, of op papier meegegeven worden aan buitendienst.
4. Opdrachtverstrekkingen aan externen per mail, telefonisch
5. Administratie in Excel bijhouden (live document)
	· Actieve huurcontracten
Contactgegevens aannemers + meldkamer (1x per jaar)

	Mutatieonderhoud
	NEH – n.v.t.

Aareon – opdrachtverstrekking aannemers
	N.v.t.
	1. Lopend onderhoud afronden, nieuw onderhoud tijdelijk stopzetten (i.c.m. geen nieuwe woningen aanbieden). Anders handmatig)
2. Opdrachten handmatig verstrekken aan aannemers
	N.v.t.

	Planmatig onderhoud en nieuwbouw
	Het risico voor PO en Nieuwbouw m.b.t. de continuïteit van de werkzaamheden is klein. Beide processen werden genoemd als ‘kritiek’, maar in de uitwerking lijkt dit mee te vallen. 
	
	Projectleiders kunnen impact van eigen projecten het beste zelf inschatten en stappen bedenken. Tijdens de uitvoering kunnen zij veel bij aannemers neerleggen, zoals bijvoorbeeld de communicatie richting huurders.
	



	Communicatie

	Onderdelen
	Primaire apps  (van leveranciers)
	Secundaire apps
	Alternatieven
	Maandelijkse back up

	Externe communicatie
	NEH – bestanden op de g-schijf

Aareon – n.v.t.
	MaxiCMS (website)

Socials (facebook, LinkedIn)

Gmail

MailChimp (nieuwsbrief – wordt andere app)

Bewonersmagazine
Coosto (berichten inplannen + rapportage socials)

YouTube
	1. Website inlog gekoppeld aan werkmailadres, moet alternatief voor komen (gmail-account)
	· Contactgegevens huurders
· Perslijst
· Stakeholdersmatrix

	Interne communicatie
	NEH – n.v.t. 

Aareon – n.v.t.

Score Utica – alle telefonie (MijnKPN)

	iGo (Microsoft)

Yammer (Viva Engage) 

Debble
	1. Alles is via werkmail of telefoon – alternatieve manier om in contact te komen met medewerkers is nodig.
	· Alternatieve contactgegevens medewerkers (actie HR)
/ Up to date lijst met mobiele nummers medewerkers (buiten MijnKPN)




[bookmark: _Toc157421646]Bijlage 2. Overzicht met functies en telefoonnummers

De mobiele telefoonnummers die in onderstaand overzicht staan, zijn de zakelijke nummers en geen privénummers (tenzij een medewerker zijn zakelijke telefoon ook privé gebruikt). 

Directeur-bestuurder: 				
IT:						
Functioneel beheerder :				
Procesconsultant:				
Datamanager/Privacy officer:			
Communicatie: 					 

Vertegenwoordigers kritieke processen:		




Crisiskaart en bellijst
Om gelijk actie te kunnen ondernemen, moet je wel zorgen dat je bepaalde informatie binnen handbereik hebt. De crisiskaart van het Cyber Chain Resilience Consortium (CCRC) en de bellijst van het Digital Trust Center zorgen ervoor dat je deze belangrijke informatie direct bij de hand hebt.   De crisiskaart gaat in op het effectief besturen van een cybercrisis, de inhoudelijke aspecten bij crisisafhandeling en de belangrijke gegevens tijdens zo'n crisis. De bellijst toont met wie je contact moet opnemen bij een cyberincident.
Download de crisiskaart op de website van CCRC
Download de bellijst op de website van het Digital Trust Center

Toolkit Cyberincident: Wat te doen bij een cyberincident?
Weet jij wat je moet doen als een cyberincident jouw organisatie raakt? Welke stappen je moet zetten en welke hulpmiddelen er zijn? En hoe je je goed op een incident voorbereidt? De toolbox van de Digitale Overheid neemt je mee in de verschillende stappen die je kan zetten bij een cyberincident. 
Ga naar de toolbox van de Digitale Overheid


[bookmark: _Toc157421647]Bijlage 3. Inhoud Incident Response Plan (IRP)
Het Incident Response Plan (IRP) focust op herstel van de systemen en gegevens en de communicatie gedurende de crisis. Hieronder een voorbeeld van een inhoudsopgave.
Het incidentresponsplan Ransomware van het National Cyber Security Centrum (NCSC) is bedoeld als voorbereiding op en ter ondersteuning van incidentrespons. Hierbij is het van belang om te benadrukken dat een goede voorbereiding essentieel is voor een effectieve incidentrespons. Download het incidentresponsplan op de website van het NCSC
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